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CONTRACT
Numarul de licentiere 1101 din 10.05.2023

1. PARTILE CONTRACTANTE

S.C. Psiho Proiect S.R.L., cu sediul in Timisoara, Strada Lazir Gheorghe nr. 36, scara C, et.
3, ap. 9, judet Timis, inmatriculats |3 Registrul Comertului sub numrul J35/2222/2006,
avind C.U.I.: RO18835144 si contul curent R093RZBR0000060022652487 deschis Ia
Raiffeisen Bank Timisoara Ag. Aries, respectiv contul curent RO18TREZ62 15069XXX007358
deschis la Trezoreria Municipiului Timisoara, reprezentaty prin dl. Florin-Alin SAVA in
calitate de administrator a| societatii, denumit in continuare PRESTATOR
Si

DGASPC ARAD, cu sediul in STR. 1 DECEMBRIE 1918, NR. 14 , ARAD, ARAD, inmatriculats
la Registrul Comertului sub hum3rul , avénd codul de identificare fiscal$ 17090393 si contul
curent R063TRE224A680600710130X (COPII), TREZORERIA ARAD, reprezentats prin
ERIKA STARK, in calitate de DIRECTOR GENERAL, denumitj in continuare CUMPARATOR.

2. OBIECTUL CONTRACTULUI, ONORARIUL ST MODALITATEA DE PLATA

PRESTATORUL licentiazd UTILIZATORUL spre utilizarea legald, exclusiv in termenii acestui
contract, a Inventarului de personalitate DECAS in versiunea Big Five,

PRESTATORUL declars in mod expres cj detine toate drepturile legate de producerea,
distribuirea si licentierea utilizatorilor acestei probe de personalitate.

Proprietatea si drepturile asupra instrumentului psihometric amintit, nu se transferd, ci
réman in continuare a Proprietarilor de drept.

UTILIZATORUL o desemneaz¥ pe doamna FILIPPI ANGELA FRANCESKA, psiholog cu drept
de liberd practic3, cod personal 4416, avand CNP 2940217020158 drept utilizator licentiat
pentru utilizarea probei PCF,

UTILIZATORUL are dreptul s numeascs ulterior un alt utilizator licentiat in locul celui
desemnat, inlocuirea fiind posibila prin act aditional la prezentul contract.

UTILIZATORUL are dreptul ca in baza acestui contract sd achizitioneze si alte materiale
suplimentare (caiete cu itemi, foi de rdspuns, credite, manuale suplimentare), fir§ a plati
costul de licentiere, in regim pre pay, la pretul de catalog publicat Pe www.decas.ro
Costul de licentiere se pldteste o singurd dats si include: Manualul probei DECAS, 30 de

v

credite si 10 foi de raspuns. Foile de réspuns sunt necesare doar in contextul aplicérii probe;
in varianta creion-hartie,

Suma totald de platy care acoperd costul de licentiere este 380 lei + TVA (452,20 lei cu
TVA inclus), PRESTATORUL fiind platitor de TVA.

Plata va fi ficuts de catre UTILIZATOR in contul PRESTATORULUI indicat la primul punct
din acest contract, in termen de 30 de zile de la data emiterii facturii,

3. DURATA CONTRACTULUI

Contractul are o durat nelimitatd, cu exceptia cazului in care UTILIZATORUL incalck
obligatiile acestui contract.

4. DREPTURILE SI OBLIGATIILE PARTILOR

PRESTATORUL se obligd s3 trateze toate datele, informatiile $i profilurile primite de Ia
utilizator ca informatie confidential3.



PRESTATORUL poate refuza emiterea licentei dac3 persoana desemnat3 de UTILIZATOR nu
intruneste conditiile de eligibilitate pentru licentiere,

PRESTATORUL nu este responsabil pentru situatiile Si pentru modalitatea in care
UTILIZATORUL foloseste instrumentele; responsabilitatea profesionald pentry utilizare
revine integral UTILIZATORULUL.

PRESTATORUL se obligd s& puni Ia dispozitia UTILIZATORULUI, in maximum 3 Zile
lucrétoare de |a data realizrii PIatii si trimiterea contractului de licentiere si a facturii
aferente, stampilate si semnate de UTILIZATOR, licenta, numele de utilizator si parola de
utilizator pentry sistemul electronic de scorare, precum si restuyl materialelor stipulate in
acest contract.,

PRESTATORUL se obligd s& pun Ia dispozitia UTILIZATORULUI Pe toatd durata licentei
posibilitatea de achizitionare suplimentard de credite / puncte de scorare, caiete cu itemij
probei sau foi de raspuns, la cerere,

Materialele suplimentare in regim PrePay vor fi vandute UTILIZATORULUI |a pret de listd
valabil la momentul cererii sale. Pretul abonamentului anual Nu se modificd dacy
UTILIZATORUL se obligéd s3 pliteascy cheltuielile Postale asociate oricsror produse
suplimentare comandate,

Sistemul de scorare oline (electronic) Presupune interactiunea UTILIZATORULUI cy site-ul

UTILIZATORUL se obligd s3 foloseascy exclusiv materialele originale furnizate.
UTILIZATORUL ny are dreptul s3 facs public, prin mijloace electronice, tipografice sau prin
orice alte modalitati, nici o parte a materialelor primite sau achizitionate de |a PRESTATOR
in vederea éxecutiei licentei: caiete de testare, foi de raspuns, manuale, rapoarte-profil etc.
Orice publicare si orice instrdinare a acestor Materiale trebuie ficuts cy acordul prealabil,
exprimat explicit si n scris de PRESTATOR. UTILIZATORUL poate sa foloseascy partial sau
integral raportul-profil care ji revine pentru fiecare scorare, in relatiile sale contractuale cu
terti, cu pastrarea confidentialitatii si doar in conditiile in care nu aduce leziuni dreptului de
copyright, securit3tii testului sau daca aceast3 dezvaluire nu afecteazi calitatea evaluarilor
psihologice realizate de cdtre alti utilizatori licentiati DECAS. Este interziss, asadar,
publicarea prin orice mijloace a rapoartelor-profil (de exemplu in ziare, reviste, internet
etc.) sau utilizarea Formularului Clinic de Personalitate si oferirea de feedback legat de cum
ar trebui sa se rdspundy Ia itemii probei, precum $i orice alt feedback bazat pe DECAS, de
natura sd pericliteze integritatea utiliz3rii instrumentului in procesuyl de evaluare psihologica
realizat de citre alti clienti ai Psiho Proiect SR

>- COMUNICARE INTRE PARTI SI MODIFICART ALE CONTRACTULUI

Modificarea termenilor prezentului contract nu se poate face decat prin act aditional, dupj
un preaviz, exprimat in forma scrisa, de maximum 7 zjl !
Adresele de e-mail utilizate pentru comunicarea dintre cele dou3 parti sunt:



6. PROCESAREA DATELOR CU CARACTER PERSONAL

date cu caracter personal si categoriile de persoane vizate; (b) Acord procesare date cu
caracter personal pentry licentiere; (c) Anex3 Subcontractori; si (d) Anexs - Cerinte

7. LITIGII

Partile convin ca eventualele litigii care decurg din interpretarea si executarea prezentuluj
SO

Contract, care nu vor fi lutionate pe cale amiabil3, s3 fie supuse instantelor Judecatoresti
competente.,

8. DISPOZITII FINALE

Prezentul contract are 3 (trei) pagini.
Prezentul contract s-a redactat in dou3 exemplare, cite unul pentru fiecare parte

SEMNATURI:
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S.C. PSIHO PROIECT:SRIL
Administrator FLORIN ALINSAVA,
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Buzura Valentina

Avizat
Sef serviciu juridic-contencios
¢.J. Florin Popa

Data semnarii: 10.05.2023




ANEXA 1

Natura si scopul prelucririi, tipul de date cu Caracter personal si categoriile de

persoane vizate
1. Naturagi scopul prelucririi
Natura si scopul prelucririi datelor cu caracter personal - furnizarea serviciilor descrise in Contract. Prelucrarea
datelor personale de citre Imputernicit va avea loc in baza prezentei anexe §i a Acordului de procesare a
datelor cu caracter personal pe durata desfisuririi Contractului, conform termenilor agreati in Contract,

2. Tipul de date relucrate

Operatorul solicitj mputernicitului prelucrarea urmitoarelor categorii de date cu caracter personal de clitre
Imputernicit:

Nume/Prenume (C,A, RC,LM) | [ Cetitenie O Profesie

O Adresa D Specimenul de semniturs Locul de munci (C)

O Data si locul nagterii [ Starea civila O Pozitia la locul de muncs
Gen (C,A,RC,LM) 0 Cazier judiciar [ Starea economico----

O Pseudonim B Numir de telefon (C) financiari

O Fotografia 0 Numir de fax [0 Date bancare (numere de
O Imagine video Diplome/Educatie (C,A,RC,LM) | card de credit; conturi

[ Seria / numérul Cirtii de O Statutul militar bancare etc.)

Identitate O Voce [ Istoricul cumpariturilor
L1 Copia Cirtii de Identitate Adresadee----mail (C,A,RC,LM) | X Altele (specificati: situatia
L1 Copie pasaport Adresa IP (C ,A,RC,LM) contului de utilizator) (C)
[ Copia permisului de O Istoricul de navigare pe

conducere site-urile web

[ Cod numeric personal X Cookie-uri (C, A,RC,LM)

3. Persoanele vizate de la care se colecteazi datele personale
Operatorul solicitd Tmputernicitului prelucrarea datelor personale de la urmdtoarele categorii de persoane
vizate conform dovezilor de consim{imant furnizate de Operator;

Clienti (C) X Candidatii pentru locuri de munci in
X Potentiali clienti cadrul companiei (LM)
I Reprezentanti ai furnizorilor [ Alte categorii de persoane (specificati)

Reprezentanti ai clientilor (RC)
Angajati (A)

Beneficiar
DGASPC Arad
Prin: Erika Stark
In calitate de: D e

Prestator

SC Psiho Proiect SRL

Prin: Florin Alin SAVA,

In calitafq; de Adi’nfniéft'r'ator

Dir. Gen. Adj. Econoh LC
Buzura Valentina

o I i
/5&'“’%,?

Avizat
Sef serviciu juridic-contencios

¢.J. Florin Popa



ANEXA 2 - Acord Procesare date cu caracter personal pentru licentiere
Acest acord (»Acordul”) este incheiat la data de 10.05.2023, de citre $i Intre;

(1) s.C. Psiho Proiect S.R.L., cu sediul in Municipiul Timigoara, Strada LAZAR GHEORGHE, Nr. 36
Scara C, Etaj 3, Ap. 9, Judet Timis, inmatriculaty 1a Registrul Comertului sub numirul J35/2222/2006
C.UlL: RO18835144 si contul curent R093RZBR0000060022652487 deschis la Raiffeisen Bank Timisoara Ag.
Aries, respectiv contul curent ROlBTRE26215069XXX007358 deschis la Trezoreria Municipiuluj Timisoara,
reprezentatd prin dl. Florin-Alin Sava in calitate de administrator a] societiitii, (Psiho Project S.R.L. sau
»Prestator” sau »sPersoania imputerniciti” sau »Procesator de date”)

(2) DeGAspc ARAD, cu sediul in STR. 1 DECEMBRIE 1918, NR. 14 , ARAD, ARAD, inmatriculaty 1a Registrul
Comertului sub numdrul , avind codul de identificare fiscald 17090393 si contul curent
R063TRE224A680600710130X (CorI), TREZORERIA ARAD, reprezentaty prin ERIKA STARK, in
calitate de DIRECTOR GENERAL, denumit} in continuare CUMPARATOR. 4

denumite in continuare individual »Partea” si in mod colectiy »Pértile”,
$

CONSIDERENTE
AVAND IN VEDERE CA:

- Pirtile au incheiat Contractul de licentiere nr. 1101 din data de XX.05.2023 (numit in cele ce urmeazj
"Contractul”), tn baza ciruia Prestatorul furnizeazj Beneficiarului licenta de utilizare a Inventarului de
DECAS

Personalitate §i servicii de scorare online, in baza ocupatiei utilizatorului desemnat de citre
Beneficiar, FILIPPI ANGELA FRANCESKA, psiholog cu drept de libery practicd, cod personal 4416,
avind CNP 29402 17020158, ce implics furnizarea de servicii de evaluare / asistenti psihologics,

- In baza Contractului Prestatorul asigurd servicii de mentenantd si suport pentry utilizarea platformei

- Tncepz’ind Cu 25 maij 2018 a devenit aplicabil REGULAMENTUL (UE) 2016/679 AL PARLAMENTULUT
EUROPEAN SI AL CONSILIULUI privind protectia persoanelor fizice in ceea ce privegte prelucrarea
datelor cu caracter personal §i privind libera circulatie a acestor date i de abrogare a Directivei
95/46/CE (Regulamentul general privind protectia datelor - GDPR), prin care se reglementeazi in mod
explicit activititile de procesare a datelor cu caracter personal, calititile entititilor juridice ce proceseazi
date cu caracter personal, rolurile si responsabilititile acestora,

Pirtile au convenit incheterea prezentulyi Acord pentru a reglementa operatiunile de prelucrare a datelor cy
caracter personal, dupi cum urmeazd:

Definitii:

In prezentul Acord termenii §i expresiile utilizate vor avea urmitorul inteles:

“Legislatia PDP” inseamni orice lege, ordonants, hotérare, regulament sau legislatie secundars emis}i de
Autoritatea de Supraveghere, privind prelucrarea, confidentialitatea si utilizarea Datelor Personale, aplicabily
serviciilor prestate in baza Contractului, incluzind:

(a) Legea nr. 190 din 18 julje 2018 privind misuri de punere in aplicare a Regulamentului (UE) 2016/679 al

95/46/CE (Regulamentul general privind protectia datelor); Legea nr, 506/2004 privind prelucrarea datelor cu
caracter personal i protectia vietii private in sectoru] comunicatiilor electronice ("Legea 506/2004") si orice alt
acte normative din Roménia care implementeazi aceste legi, Directiva 95/46/CE (“Directiva Data
Protection”) si Directiva 2002/58/CE (“Directiva e-Privacy”);

(b) tncepand cu data de 25 mai 2018, Regulamentul nr.679 din 27 aprilie 2016 privind protectia persoanelor fizice
In ceea ce priveste prelucrarea datelor cu caracter personal $i privind libera circulatie a acestor date si de abrogare
a Directivei 95/46/CE (Regulamentul general privind protectia datelor) (“GDPR"), de la data la care acesta va fi
aplicabil; si orice alte acte normative nationale date in aplicarea GDPR;

(¢} orice interpretare judiciard sau administrativi a oricdreia dintre cele de maj sus, orice indrumiri, ghiduri,

coduri de practic, coduri de condnits can mananimen 4o .. .



Supraveghere relevants, pe toata perioada in care sunt in vigoare gi aplicabile,
completeazi sau inlocuiesc in decursul timpului.
“Operator date personale” inseamnj Beneficiarul care determinj (i

§i oriciiror acte care le modifici,

dezviluirea neautorizat}, accidental§ sau ilegald a orici
ilegal la orice date cu caracter personal.
"Date cu Caracter Personal " inseamn$ orice informatii transmise Prestatorului prin intermediul
evaludrilor/testirilor online incéircate pe platforma www.decas.ro, legate de o persoand fizici identificaty sau
identificabil’ (“subiectul datelor cu caracter personal"), persoana fiind una care poate fi identificaty, direct sau
indirect, in special prin referint4 la un numir de identificare sau la unul sau mai mulii factori specifici pentru

Legislatia PDP;
"Procesare" inseamni accesarea, colectarea, obtinerea, inregistrarea, detinerea, dezviluirea, utilizarea,
alterarea, anularea, stergerea sau distrugerea Datelor cu Caracter Personal, sau efectuarea oricirei (oriciror)
operatiuni asupra Datelor cu Caracter Personal sau altfel, dup4 cum este definit prin Legislatia PDP aplicabily;

?

"Persoana imputerniciti” este reprezentatd de Prestator, care pune la dispozitia Beneficiaruluj licenta de
utilizare a serviciilor de scorare online,

»Servicii” inseamni serviciile de scorare online furnizate de SC Psiho Proiect SRL, in calitate de Prestator, citre
Beneficiar, prin intermediul platformelor proprietatea Prestatoruluj disponibil} pe www.decas.ro, prin a ciror
prestare se realizeazi activitdti de prelucrare a datelor Cu caracter personal.

»Autorititi de Reglementare” reprezinti ,qutoritatea de supraveghere” si inseamny, conform GDPR, o

autoritate public independenty instituitd de un stat membru. in Roménia Autoritatea de Reglementarea este
reprezentati de ANSPDCP,

In scopul indeplinirii obligatiilor contractuale asumate prin Contract, Pértile contractante, vor prelucra datele
cu caracter personal in baza regulilor agreate prin prezentul Acord, dupit cum urmeazii:
ART.1, REGULI GENERALE

1.1 Beneficiarul se obligi sy obtind de la persoanele vizate consimtimantul acestora prealabil pentru operatiunile
de procesare (scorare online), conform calititii sale de operator de date cu caracter personal (conform

dispozitiilor art.13 GDPR).
1.2 De asemenea, Operatorul de date se obligi si comunice persoanelor vizate scopurile §i temeiul legal al

In parte §i invederandu-le
totodati ci atit Operatorul, cat si Procesatorul de date vor stoca datele cu caracter personal si rezultatele

obtinute prin intermediul serviciului de scorare online, in format anonimizat, pentru o perioad3
nedeterminaty in scopuri statistice sau de cercetare stiintificd .

ART.2. PROCESAREA

2.1. Operatorul Datelor cu Caracter Personal

Uniunii Europene sau ale oricireia dintre membrii acesteia (»Legile UE“), Procesatorul de Date va actiona numai
pe baza instructiunilor §i orientdrilor primite de la Operatorul de Date si in limitele convenite prin serviciul

2.1.2. In acest context orice referire la Beneficiar in acest contract, In materia procesdrii datelor cu caracter
personal, inseamn¥ Operatorul datelor in cadrul activititii de procesare.

2.1.3. Datele cu Caracter Personal ale utilizatorilor aplicatiei de scorare online vor fi incircate automat pe
platforma de scorare a Prestatorului, prin simpla parcurgere a testelor, respectiv manual, de citre Beneficiar, in
cazul introducerii rispunsurilor colectate creion-hértie, Prestatorul va avea acces la aceste date si la rezultatele
aplicatiilor de scorare pe parcursul furnizirii Serviciilor in vederea asiguririi serviciilor de suport i mentenantj.

2.2 Persoana imputernicits si prelucreze Date cu Caracter Personal - Procesatorul de Date

2,21 fin ceea ce priveste Serviciile, Prestatorul este o Persoani Imputernicity care actioneazi in numele
Operatorului. Procesarea Datelor cu Caracter Personal va fi efectuat} de Prestator in conformitate cu acest Acord.
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222 In calitate de Persoani imputemicité, Prestatorul va acfiona asupra Datelor cu Caracter Personal si va
Procesa Datele cu Caracter Personal doar conform instructiunilor de procesare primite de la Beneficiar i in
limitele convenite prin serviciul prestat, Datele e Caracter Personal vor fi utilizate de Prestator in conformitate cu

§i pentru scopurile stabilite in instructiunile de procesare §i doar atunci cind este necesar pentru a furniza
Serviciile Beneficiarului,

2.2.3  Dac¥ vreodaty Prestatorul este nesigur in ceea ce priveste parametrii sau legalitatea instructiunilor emise
de Beneficiar, de indat} ce va fi

rezonabil practicabil, Prestatorul se va adresa Beneficiarului pentru a cere
clarificiri sau alte instructiuni,

2.3.In activitatea de Procesare a Datelor cu Caracter Personal
obligatii

(a) vor respecta si vor Procesa toate Datele cu Caracter Personal in conformitate cu Legislatia PDP aplicabils; si

(b) va notifica prompt cealalty parte contractants despre orice circumstant} in care nu se mai poate respecta
Legislaiia PDP sau orice modificare efectivi sau potentiala a Legislatiei PDP, care afecteazli capacitatea
Operatorului sau/si a Prestatorului de a-si indeplini obligatiile asumate prin acest Acord.

(c) se vor asigura ca personalul s#u s& nu Proceseze Date cu Caracter Personal: (i) altfel decit in conformitate cu

prevederile acestui Acord; si (ji) si fie obligat prin contract sj pistreze securitatea §i confidentialitatea oriciror
Date cu Caracter Personal,

profesionale asumate fatd de persoana vizatj ce parcurge aplicatia de scorare online. Fiecare parte se va asigura ci
toate persoanele care sunt autorizate s acceseze Datele cu Caracter Personal ay semnat un angajament scris
adecvat de confidentialitate inainte de a incepe orice prelucrare;

(f) Procesatorul de date Se va asigura ci, la cererea Operatorului de Date, poate sterge, modifica, muta, san
Procesa in alt mod Datele cu Caracter Personal, in limitele serviciului oferit;

(g) Operatorul de Date va mentine o evidenti a tuturor activititilor de prelucrare desfésurate prin intermediu]
catiei de scorare online conform art. 30 alin.1 din GDPR. La cerere Procesatorul de date poate pune la
dispozitia Operatorului de Date evidenta activittilor de procesare pe care le realizeazi in calitate de persoan}

organizatorice necesare gi adecvate, in conformitate cu Articolul 32 din Regulament (si va permite Operatorului de
Date s efectueze un audit, o revizuire gi s} aprobe aceste misuri la cerere) in scopul de a:

- proteja securitatea si confidentialitatea Datelor cu Caracter Personal prelucrate de citre Procesatorul de
Date; side a

- Pproteja impotriva prelucririi neautorizate sau ilegale a Datelor cu Caracter Personal; si de a

- proteja Datele cu Caracter Personal impotriva distrugerii accidentale sau ilegale, pierderii accidentale,
deterioririi, modificarii, divulgirii neautorizate, accesuluj san Procesirii;

La rindul s¥u Operatorul de Date se va asigura ca, in activitatea sa de utilizarea §i instruire a persoanelor vizate

distrugerii accidentale sau ilegale, pierderii accidentale, deteriorrii, modificirii, divalgirii neautorizate,

(i) Procesatorul de date va notifica Operatorul de Date cu privire la orice solicitare facutsi de ciitre o persoani
vizatd sau orice alti terti (inclusiv organisme guvernamentale sau agentii de aplicare a legii) de a avea acces la
Datele cu Caracter Personal prelucrate de ciitre Procesatorul de Date in numele Operatorului de Date in termen de
2 (doud) zile lucritoare de la primirea cererii §i, va permite Operatorului de Date s solutioneze o astfel de cerere
§i, in orice moment va coopera si va sprijini Operatorul de Date cn privire la executarea obligatiilor sale in
conformitate cu Legislatia PDP in legiturs cu astfel de cereri. In cazul in care Operatorul de Date nu alege s se
ocupe de o astfel de solicitare primité de citre Procesatorul de Date, Operatorul este obligat s comunice in scris
Procesatorului in cel mult 24 de ore de la data primiri sesizirii din parte Procesatorului, decizia sa §i sd ofere
Procesatorului instructiunile necesare pentru a rispunde la acea solicitare, jar Procesatorul de Date va solutiona
astfel de cereri in calitate de persoana imputerniciti. in toate cazurile, Procesatorul de Date va furniza
Operatorului de Date o copie a tuturor Datelor cu Caracter Personal pe care le dezviluie in acest mod;
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scorare online. Procesatorul de date poate pistra datele col
sau de cercetare sub mdsura anonimizirii lor.

() Procesatorul de date va comunica i supune spre aprobarea Operatorului de Date conf. Art 28 alin, 2 din

Operatorului de date conditiile de securitate §i confidentialitate pe care acestea le ofery, acestea fiind conditii
similare cu cele asumate de \procesatorul de date prin Contract si prezentul Acord. Toate aceste informatii vor fi

§1 va asigura ci angajatii, agentii
§i subcontractantii acestuia nu vor transfera sau procesa, inclusiv nuy VOr accesa online Date cu Caracter Personal
in afara SEE firi acordul prealabil seris al Operatorulu; de Date. Prin semnarea acestui acord, Operatorul de Date
Isi exprimi acordul seris ca invitatiile de testare transmise online citre clientii Beneficiarului sj fie realizate prin
serviciile oferite de SendGrid, o companie din SUA cu care procesatorul de date a incheiat Clauze contractuale
standard pentru a oferi garantii adecvate protectiei drepturilor gi libertitilor fundamentale ale persoanelor vizate,

(n) Procesatorul de Date va permite, Operatorului de Date, la solicitarea acestuia, si/sau oricirei Autorititi de
Reglementare, reprezentantilor acestora autorizati In mod corespunzdtor, s inspecteze §i sd auditeze orice spatii
sau evidente ale Procesatoruluj de Date sau ale subcontractantilor acestuia, si va respecta toate cererile rezonabile
ale Operatorului de Date in timpul sau ca urmare a unui astfel de control, pentru a permite Operatorului de Date
si/sau oricirei Autoritati de Reglementare si verifice dacd Procesatorul de Date este in deplind conformitate cy
obligatiile care fi revin in temeiul prezentului Acord, Costurile adiacente generate de operatiunile de auditare vor
fi suportate de citre Operatorul de date.

2.4. Stergerea sau returnarea Datelor cu Caracter Personal

2.4.2. Daca Legislatia PDP impune stocarea de citre Prestator a oriciror Date cu Caracter Personal, atunci
Prestatorul; (i) va informa Beneficiarul despre orice asemenea cerints, si va devenij operator al unor asemenea
date pentru acele scopuri limitate; si (ii) va asigura ci asemenea date sunt Procesate doar atat cit este necesar
pentru a respecta Legislatia PDP care impune stocarea, §i nu pentru vreun alt scop.

2.5. Dezviluirea

2.5.1. Prestatorul va implementa mdésuri tehnice si organizatorice corespunzitoare pentru a se asigura ci Datele cy
Caracter Personal sunt dezviluite doar personaluluj Furnizorului si sub-Procesatorilor subcontractati care trebuje
§a cunoascd acele informatii pentru a putea furniza Serviciile.

2.5.2. Prestatorul nu va dezvilui Date cu Caracter Personal in exteriorul Prestatorului altfel decat indica
Beneficiarul (inclusiv dup# cum permite acest Acord) sau dupi cum impune legea.

2.6. Securitatea

organizatorice adecvate, menite sa protejeze Datele cu Caracter Personal contra accesului, dezviluirii, alteririi,
pierderii sau distrugerii accidentale, neautorizate sau ilegale, msuri ce vor fi in permanenti:
a.  pistrate cel putin la nivelul standardului minim cerut de Legislatia PDP; si

b. capabile s} asigure un nivel de securitate pentru Datele cu Caracter Personal corespunzitor fati de
riscuri,
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2.7. Incidente de securitate

Datelor cu Caracter Personal, incluzand, dar fir limitare la, detalii privind categoriile i num¥rul aproximativ de
persoane in cauzd, categoriile $i numirul aproximativ de inregistriri, consecintele probabile ale incXlcirii s
mésurile luate sau propuse s3 fie luate pentru atenuarea §i solutionarea unei astfel de incileiri.

2.7.2. In caz de incident de securitate a Datelor cu Caracter Personal, Prestatorul:

dispozitie un specialist corespunzitor, individ cu o calificare adecvati pentru a discuta orice neclarititi sau
intrebiri pe care le poate avea Beneficiarul;

b. valua misuri rezonabile pentru a diminua efectele gi a micgora orice dauni care rezults din Incidentul de
Securitate si va asista Beneficiarul la remedierea sau diminuarea oriciirei daune potentiale de pe urma
unei incileliri, in misura in care asemenea remediere sau diminuare este sub controlul Prestatorului,
precum si misuri rezonabile pentru a impiedica reaparitia unei asemenea incilciri a securitatii datelor,
inclusiv prin intervievarea $i posibila inlocuirea personalului responsabil de prestarea de servicii pentru
Beneficiar;

C. va coopera pe deplin cu Beneficiarul pentru a dezvolta si executa un plan de reactie pentru a contracara
Incidentul de Securitate; gi

d. la solicitarea Beneficiarului, va coopera prin informarea adecvat a autorititilor relevante de reglementare
sau a subiectilor datelor afectati, dupd cum va indica Beneficiarul,

2.7.3. In timpul §i dupi incetarea sau expirarea acestui contract, Procesatorul de Date va coopera in permanent}

cu Operatorul de Date §i orice autoritate de supraveghere competents care isi exercit} obligatiile de a asigura

3. LEGISLATIE SI LITIGII

3.1 Pértile sunt de acord sx respecte termenii prezentului-Acord avand in vedere promisiunile reciproce
continute in acest document §i furnizarea si primirea continuj a produselor si serviciilor in temeiul Acordului,
Prezentul Acord este guvernat de Legile aplicabile privind Protectia Datelor,

3.2. Pirtile sunt de acord ca orice litigiu ce rezultd din aplicarea, interpretarea §i/sau executarea acestui Acord s
fie solutionat pe cale amiabild, cu respectarea obligatiilor ce le revin conform Legilor aplicabile privind Protectia
Datelor. In cazul in care Pértile nu vor reusi s solutioneze diferendul pe cale amiabild, Pirtile convin in mod
irevocabil cj instantele din Romania de drept comun au competenta exclusivd de a solutiona orice litigii saun
pretentii (inclusiv litigiile sau pretentiile necontractuale) care rezults din sau in legituri cu prezentului acord sau
in legéturX obiectul sau forma acestuia.

4. DESPAGUBIRI PRIVIND PROTECTIA DATELOR

Persoana imputernicits il va despdgubi pe Operatorul de date impotriva tuturor rispunderilor, costurilor,
cheltuielilor, pagubelor §i pierderilor suferite sau suportate de ciitre Operator ca rezultat al siu in legituri cu orice
incélcare de citre Procesatorul de Date a clauzelor de protectie a datelor mentionate mai sus in prezentul Acord.

5. DURATA ACORDULUI

Prezentul acord este valabil pe durata de valabilitate a licentei de utilizare a aplicatiei online de scorare, orice
Incetare de utilizare a licentei, determinind §i incetarea automati a prezentului Acord.
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at acest Acord la data indicati in prima
ul pentru fiecare Parte. Prezentul acord

Prestator

SC Psiho Proiect SRI,

Prin: Florin Alin SAVA

in calitate de: Administrator
. &g

Prin; Erik S{é}:k-'._?_:. - 3
In calitate/de? ﬁ'i_ﬁj:;é‘@tg& o
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Avizat
Sef serviciu juridic-contencios
¢.j. Florin Popa
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Anexd - Cerinte minime de securitate a
Prelucririlor de Date cy caracter personal

date cu caracter personal (“Operatorul”), iar
in conformitate cy sensurile atribuite acestor

€u caracter personal,
Prezentele Cerinte minime de securitate a Prelucririlor de Date
implementérii de citre Imputernicit a misurilor tehnice §i organizatorice necesare pentru pistrarea confidentialititii si a

integritatii datelor cy Caracter personal care se prelucreaz¥ in ca
Beneficiar,

Imputernicitul trebuje sd implementeze misuri tehnice i organizatorice adecvate pentru a se asigura ci:
= In momentul determinrii mijloacelor de prelucrare si in momentul prelucrdrii

garantiile necesare pentru a aplica principiile GDPR (protectia datelor incepind
prelucrdrii)

propriu-zise se vor integra
din momentul conceperii

- In mod implicit sunt prelucrate doar Datele cu caracter personal care sunt necesare pentru fiecare scop specific
(protectia datelor in mod implicit)

- Utilizatorul are acces doar Ia datele personale relevante, care nu sunt excesive ¢i se limiteazy la scopurile pentru
care sunt Prelucrate Datele cy caracter personal (“ principiul minimizirii*)

- Nivelul de securitate adecvat riscului include urmitoarele cerinte de securitate:
©  Pseudomizarea si criptarea Datelor cu caracter personal;
o  Capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea §i adaptarea continuj ale
sistemelor si serviciilor de prelucrare;
o Capacitatea de a restabil disponibilitatea Datelor cu caracter personal si accesul la acestea in timp util in
cazul in care are loc un incident de natur} fizici sau tehnici;
o Un proces pentru testarea, evaluarea si aprecierea periodice ale eficacititii masurilor tehnice si

datelor cu caracter personal)
La evaluarea nivelului adecvat de securitate se va fine seama in special de riscurile prelucrarii, in special din cauza distrugerii
neautorizate, pierderii, alterdirii, dezviluirii neautorizate, sau a accesuluj la Datele cu caracter personal transmise, stocate sau
prelucrate in alt mod. In mdsura in care Imputernicitul considerd oportun, acesta va adera la un mecanism de certificare
aprobat care va fi utilizat drept garantie care sj demonstreze respectarea cerintelor GDPR. In acest sens, Imputernicitul va
face dovada respectivei aderiri fatd de Operator.
Imputernicitul va notifica prin e-mail pe Operator, la adresa furnizati in contract, fird intdrzier] nejustificate, de indat ce a

luat la cunosting de producerea unei incilcsri a securitatii datelor cu caracter personal. Notificarea va fi efectuats imediat
(nu mai tarziu de 24 ore)de la producerea evenimentului .

Notificarea trebuie, cel putin:

(a) s3 descrie natura inc3leirii securitafii Datelor cu caracter personal incluzand, acolo unde posibil, categoria si numirul
aproximativ de persoane vizate in cauzd, precum si categoria $i numarul aproximativ de inregistriri de date cu caracter
personal in cauzi:

(b) s& comunice numele si datele de contact ale Ofiterului de protectie a datelor al Imputernicituluj sau a altor puncte de
contact de unde pot fi obfinute mai multe informatii;

(c) 53 descrie consecin fele probabile ale Incslcirii securitdfii datelor cu caracter personal;

(d) s& descrie misurile luate Sau propuse spre a fi luate de Imputernicit/ Operator pentru a remedia problema Incilcirii
securitatii Datelor cu caracter personal, inclusiv, dup caz, misurile pentru atenuarea eventualelor efecte negative.

In mésura in care nu este posibil sd se furnizeze informatiile in acelasi timp, acestea pot fi furnizate in mai multe etape, fir§
intarzieri nejustificate.

Imputernicitul va coopera cu Operatorul in legitury cu investigarea unei astfel de Tncslciri a securitdtii Datelor cu caracter

personal si nu va face niciun anunt public referitor la Incilcarea Datelor cu caracter personal, fir§ aprobarea scrisi
prealabild a Operatorului.



Tmputemicitul, la solicitarea Operatorului, sterge sau returneazi t
furnizérii de servicii legate de Procesare i sterge toate copiile existente.

Imputernicitul pune Ja dispozitia Operatoruluj toate informatiile necesare pentru a demonstra

u i Ope : conformitatea cy obligatiile
prevazute de Regulament si permite i contribuie la audituri, inclusiy inspectii efectuate de Operator sau de un alt auditor
mandatat de Operator,

oate datele cu caracter Personal dupd terminarea

Prelucrari automate de date €u caracter personal
Managementul accesuluj §i gestionarea credentialelor
Accesul Utilizatorilor la bazele de da

(nume de logare, nume de utilizator),
Codurile de acces (conturi utilizator) sunt alocate individual pentru fiecare Utilizator

Drepturile de acces vor permite doar minimul de acces la datele cu caracter
atributiilor de serviciu,

pe baza unei proceduri specifice,
personal, necesar pentru indeplinirea

pentru aceste sarcini;
Periodic, la intervale care nu vor depisi un an, imputemicitul va efectua verifi
Utilizatorilor la Datele cy caracter personal.

Imputernicitul va aproba doar un numir limitat de Utilizatori pentru a efectua activitsti

drepturilor de acces pentru utilizatorii care si~au incetat/suspendat activitatea sau desfisoary un rol pentru care accesul Ja
date nu maj este justificat,

Utilizatorii care ofery suport tehnic pot avea acces la Datele Cu caracter personal doar pentru a rezolva sit

Pentru distrugerea Datelor cy caracter personal este necesar parcurgerea unui proces definit i executat
de persoane autorizate,

cdri privind accesul $i nivelul de acces al

Acces fizic

Computerele vor fi instalate in inciperi cu acces restricfionat. Dac3 nu pot fi asigurate aceste conditii

instala in inciperi care se Pot incuia sau se vor lua misuri ca accesul la computere s se fac cu ajutorul u
cartele magnetice,

Retea

Imputernicitul este obligat s3 conceapa sistemul de telecomunicatii astfel incat datele cu caracter personal s& nu poats fi
interceptate sau transmise prin internet, Dacj sistemul de telecomunicatii nu poate fi astfel securizat, Imputernicitul este
obligat s§ impuni folosirea unor metode de criptare pentru transmisia Datelor cu caracter personal. Prin sistemele de

telecomunicatii se vor transmite numai datele cu caracter personal strict necesare pentru realizarea scopului comunicatiei
respective,

Salvarea/Arhivarea Datelor cu caracter personal

Copiile de sigurant3 ale bazelor de date cu caracter personal, precum si ale programelor folosite pentru prelucririle automate

5€ vor executa semestrial in funcfie de frecventa modificirilor efectuate in baza de date a aplicatiei care face obiectul
Contractului (dups caz) si de procedurile interne implementate,

Prelucrdri manuale de date cu caracter personal

Administrarea accesului Utilizatorilor i gestionarea credentialelor

In cadrul prelucrérilor de Date cu caracter personal efectuate manual, accesul Utilizatorilor se va realiza pe baza unei liste
aprobate de Imputernicit,

Modalitatea de acces si datele care pot fi accesate de fiecare Utilizator vor fi stabilite de citre Imputernicit prin proceduri
interne,

Prelucrarea Datelor cu caracter personal se va efectua numai de citre Utilizatorii desemnati de Imputernicit prin proceduri
interne,

Accesul Utilizatorilor se va face pe baza unor proceduri emise de Imputernicit,

Stocarea si procesarea datelor
Documentele care confin Date cu caracter personal vor fi tinute in fisete sau dulapuri inchise cu cheie sau cu un alt

mecanism de securizare. Documentele care contin Date cu caracter personal, folosite pentru realizarea anumitor operatiuni
se vor preda persoanelor abilitate sau se vor inchide imediat dupd terminarea acestor operatiuni,

Proceduri obligatorii

Proceduri de control al accesului in aceste zone (m3suri tehnice §i organizatorice privind securizarea zonei in care se
prelucreazi Datelor cu caracter personal);

Proceduri de asigurare a integritafii gi disponibilititii datelor;

Proceduri privind securitatea transmiterii datelor si accesul securizat la aceste mijloace de transmitere a datelor;

Proceduri de administrare a Utilizatorilor si accesului la date;

Proceduri de acces, utilizare si distrugere a Datelor cu caracter personal,

Proceduri de backup a bazelor de date care contin Date cu caracter personal,

Evidenta activit3filor de Prelucrare,



cheiat la data semnrij contractului de licentiere, in 2 exemplare originale, din
tor (Persoand imputer

nicitd) si unul pentru Beneficiar (Operator de date cy caracter personal),
Beneficiar Prestator
DGASPC Arad SC Psiho Proiect SRL
Prin: Erika Stark Prin: Florin Alin SAVA
In calitate de: Director General In calitate de: Administrator
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.15 XML file does not appear to have any style information associated with it. The document tree is shown below.

Signature xmlns:"http://www.wB.orglzﬂee/esfxmldsig#“b
" <SignedInfo>
<CanonicalizationMethod Algorithm:"http://www.w3.org/TR/ZBBl/REC-xml-c14n-26919315”f>
<SignatureMethod Algoritﬁm=”http://www.w3.org/ZBeB/BQ/xmldsig#rsa-shal"/)
<Reference URI=""»
<DigestMethod Algorithm="http:/fwww.wB.org/2651/6&/xm19nc#5ha256"/>
<DigestValue>4thCJBpgvcaIwinnInhEBgwasquh40queYjAvQ=</DigestValue>
</Reference>
</SignedInfo>
csignatureValue>YDhWKquUthbFAZUroGKBvZKvJrFJEr?aMUIeIEVsestSEjqﬁPpAZOzUrDmKBthScht26+zo
RHlHQBgSgohHRMizcx82+waN89qKDOTjEqaP/IESszQSJkchLqu9MFdwyu7Tu72fd5T3dk1f
equOSRlerFEQ/P/J+*OOpr5H/E3AhesHNo7QTmh3HUFRJuOvaPnEmlewlCKjazuuaqsnlqae
FEXFNZSCcyupXRbZDCZtSQWngDzGGYderesy+€wmASBx]ngQFNOSijBQnfUBinGoQbfVBAl 99JBApmoEdMezBFBdZZQuI+RXGZZsldu+GkV1A==</Signaturevalue>
<KeyInfo>
<X509Data>
<X5089SubjectName>CN=Ministerul Finantelor
Duhlica,E.5.4.41=#Bc1853544546414945534355265452414941492d534552474955,2.5.4.5:#139d32363835393632343553545339,2.5.4.42=#BCOd5452414941492d53455247
Finantelor Dublire,L=Bucuresti,C:RO({XS@BSubjectName>
<X599Certificate>MIIHVTCCBTZgAwIBAgIQIAUGJFABfVVKYEN80[4BRjANngqhkiGQwBBAQsFADCBITELMAkGAlUE
BhMCUK8xF jJAUBENVBAOMDURDZ 21 TaWduT FMuQdeFzAVBgNVBGEMDlZBVFJPLTESNTQQDTQIMSgw
]gYDVQQLDBQEadeUZlnbiBDZXJBaWZpYZFaaw9uIFNlanpYZVzMSSwKQYDVQQDDC3EadeUZln
biBRdwFsawZpZHQgQBEgQthc3MgMyAyMDESMB4XDTIxMTEyNjEwMTglMVuXDTIzMTEyNjEwMTgl
MVowgdkazAJBgNVBAYTAl]PMRIwEAYDVQQHDAldeNlcszdGkx]jAkBgNUBAoMHUlpbmlszVy
dWwgRm1uYWS@ZWxvciBQdW] s aWNIMRMWEQYDVQQEDAP TVEVGQUS FUBNVMRYWFAYDVQQQDA1UUKF J

BQcDAgYIKwYBBQUHAwQGCisGAQQngcKAwwGCisGAQQngcUAngNwYDVR@REDAwLoENVNRtawSA
YNShZiSybEAngongEEAYISFAIDOASMDWFKUWIUQGFuVNYucmbDQY]KcZIhchAQELBQADggIB
AquU/aSFaquanvhmZaYdeQyV03?20+iup82m091wSBth1+thByJ?BZmoSOYobb9szaDO/
y4tpbkthUmAySUidyJ'FuthYBQEHHSaBNngSz4d09Mv9tZ4V+Pltthw34NprsT+60YUOnEK
53Kt0ArRIXPQGT/NC9erFPtiBBOMkHaOZEVUiPJ@LQHGFyBHIZgBDpi4qNIhnsf?QMfiHE2K09t

</X5889Data>
</KeyInfo>
</Signature>



Beneficiar D.GASP.C. ARA
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Numar 3
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Valoare
amortizata
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primirg
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Total furnizor
(col. 5 + col. ) 452,00

Debit Valoare

208.02.00.01 404.01.00.01 m
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